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				Resumen. Objetivo, analizar las implicaciones legales y preventivas en materia de ciberseguridad y protección de datos personales, su eficacia y limitaciones frente a la violencia digital facilitada por la tecnología, considerando la actualización normativa vigente. Metodología, enfoque cualitativo, tipo exploratorio-descriptivo. Los informantes clave seleccionados bajo criterio de muestreo intencional, conformado por (8) profesionales con experiencia en Derecho digital, ciberseguridad y protección de datos personales. Como técnicas de recolección de datos se utilizaron el análisis documental jurídico y la entrevista semiestructurada. Instrumentos: matriz de observación documental y guía de entrevista diseñados por la investigadora y validados por expertos. Para la discusión de los resultados se utilizó la triangulación y el análisis descriptivo. Resultados, se examinó el contenido, alcance, coherencia y actualización del marco normativo vigente identificando avances en la tipificación penal y cooperación internacional a partir de las reformas 2025, así como limitaciones en materia de articulación normativa, prevención, enfoque de derechos humanos, protección diferenciada de víctimas y respuesta institucional frente a formas emergentes de violencia digital. Conclusiones, se determinó que, aunque Panamá fortaleció su respuesta jurídica frente a la ciberdelincuencia mediante las Leyes 477 y 478 de 2025, el sistema aún no configura una protección integral frente a la violencia digital. Se reafirma la necesidad de desarrollar lineamientos jurídicos y preventivos sustentados en tres dimensiones: fortalecimiento normativo sustantivo, consolidación institucional y procesal, preventiva y restaurativa orientada a la tutela efectiva de los derechos fundamentales en entornos digitales.

				Palabras clave. Seguridad computacional, información personal, privacidad, ciberacoso, derechos humanos.
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				Abstract. Objective: to analyse the legal and preventive implications in terms of cybersecurity and personal data protection, their effectiveness and limitations in the face of digital violence facilitated by technology, considering the current regulatory update. Methodology: qualitative approach, exploratory-descriptive type. The key informants were selected through purposive sampling and comprised eight (8) professionals with experience in digital law, cybersecurity and personal data protection. Legal documentary analysis and semi-structured interviews were used as data collection techniques. Instruments: documentary observation matrix and interview guide designed by the researcher and validated by experts. Triangulation and descriptive analysis were used to discuss the results. Results: the content, scope, coherence and updating of the current regulatory framework were examined, identifying advances in criminal classification and international cooperation resulting from the 2025 reforms, as well as limitations in terms of regulatory articulation, prevention, human rights approach, differentiated protection of victims and institutional response to emerging forms of digital violence. Conclusions: it was determined that, although Panama strengthened its legal response to cybercrime through Laws 477 and 478 of 2025, the system still does not provide comprehensive protection against digital violence. The need to develop legal and preventive guidelines based on three dimensions is reaffirmed: substantive regulatory strengthening; institutional and procedural consolidation; and preventive and restorative measures aimed at the effective protection of fundamental rights in digital environments.

				Keywords. Computer security, personally identifiable information, privacy, cyberbullying, human rights.

				Resumo. Objetivo: analisar as implicações legais e preventivas em termos de cibersegurança e proteção de dados pessoais, a sua eficácia e limitações perante a violência digital facilitada pela tecnologia, tendo em conta a atualização regulatória vigente. Metodologia: abordagem qualitativa, de tipo exploratório-descritivo. Os informantes-chave foram selecionados por amostragem intencional e corresponderam a oito (8) profissionais com experiência em direito digital, cibersegurança e proteção de dados pessoais. Foram utilizadas a análise documental jurídica e entrevistas semiestruturadas como técnicas de recolha de dados. Instrumentos: matriz de observação documental e guia de entrevista elaborados pela pesquisadora e validados por especialistas. Para a discussão dos resultados, utilizaram-se a triangulação e a análise descritiva. Resultados: analisaram-se o conteúdo, o alcance, a coerência e a atualização do quadro regulatório vigente, identificando avanços na tipificação penal e na cooperação internacional decorrentes das reformas de 2025, bem como limitações em matéria de articulação normativa, prevenção, abordagem de direitos humanos, proteção diferenciada das vítimas e resposta institucional às formas emergentes de violência digital. Conclusões: determinou-se que, embora o Panamá tenha fortalecido sua resposta jurídica ao cibercrime por meio das Leis 477 e 478 de 2025, o sistema ainda não configura proteção integral contra a violência digital. Reafirma-se a necessidade de desenvolver diretrizes jurídicas e preventivas sustentadas em três dimensões: fortalecimento normativo substantivo; consolidação institucional e processual; e medidas preventivas e restaurativas orientadas à tutela efetiva dos direitos fundamentais em ambientes digitais.

				Palavras-chave. Segurança Computacional, Informações Pessoalmente Identificáveis, Privacidade, Cyberbullying, Direitos Humanos.
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				1. Introducción

				En la actual era digital las tecnologías de la información y la comunicación (TIC) han transformado los entornos sociales, económicos y jurídicos a escala global configurando un ecosistema caracterizado por la interconectividad, la movilidad del conocimiento y 

				el acceso ampliado a servicios digitales. No obstante, este proceso de cambios también ha generado nuevas formas de vulnerabilidad y riesgo, particularmente en lo concerniente a la protección de los datos personales y a la seguridad en línea. 

				Según Vargas-Lombardo y González (2025), en el contexto de la expansión de la economía 
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				digital, definida por el flujo intensivo de datos y la interconectividad global, los Estados enfrentan el desafío de garantizar la protección de los derechos fundamentales en los entornos virtuales. Esta exigencia se intensifica ante el crecimiento de las amenazas cibernéticas cuya magnitud evidencia la complejidad del fenómeno. 

				El costo global de estos ataques durante el período 2023-2024 se estimó en 10.5 billones de dólares, con un incremento anual del 15%, registrándose 3,205 compromisos de datos públicos que afectaron aproximadamente a 353 millones de personas (Kaspersky, 2024). En consecuencia, el ciberdelito trasciende su dimensión tradicional como problema de seguridad configurándose como un desafío que incide la gobernanza económica y jurídica de los Estados.

				En continuidad con la tendencia descrita, en América Latina las filtraciones de datos representaron el 72% de los incidentes registrados en el 2024 generando pérdidas económicas estimadas en un 19% (Acosta, Benavides, y García, 2020). En el sector empresarial el 53% reportó vulneraciones de seguridad y el 35% experimentó interrupciones operativas, mientras que más del 50% de la información comprometida correspondió a datos personales o credenciales (Positive Technologies, 2024). Adicionando, se presentó un déficit de talento especializado, aproximadamente de cuatro millones de profesionales en ciberseguridad (Pérez, 2022), limitando la respuesta institucional ante amenazas cada vez más sofisticadas.

				Ante este escenario, se configura una tendencia hacia la consolidación de marcos jurídicos en materia de protección de datos personales. Instrumentos como el Reglamento General de Protección de Datos de la Unión Europea (RGPD), implementado en el 2018, ha establecido un referente global para el tratamiento de la información personal. En esta misma línea, Brasil aprobó la Ley General de Protección de Datos (LGPD), vigente desde 2020, inspirada en el modelo europeo.

				Por su parte, India promulgó en el 2023 la Ley de 

				Protección de Datos Personales Digitales, orientada al procesamiento seguro de la información. En América Latina, también se han registrado avances, en Chile, la Ley 21.719 del 2024 que entrará en vigor en el 2026 posterior a un período de adecuación institucional (Salazar-Lazo y Ávila-Correa, 2024); en México, aunque la legislación data de 2010, en el 2024 se estableció una nueva autoridad de control (Santa Fe, 2023); y en Argentina, la Resolución 126/2024 fortaleció el régimen sancionador en esta materia (Albarrán, 2021). No obstante, este proceso no ha sido uniforme, ya que persisten desafíos en la implementación normativa y en la capacidad institucional para responder a las nuevas modalidades de criminalidad tecnológica que emergen con rapidez.

				En el contexto panameño, se evidencian avances normativos en materia de protección de datos personales. La Ley 81 del 26 de marzo de 2019 constituye el principal instrumento jurídico en este tema al regular la recolección, almacenamiento, uso y transferencia de datos personales tanto en el sector público como en el privado. 

				Esta normativa reconoce el derecho de toda persona a la protección de su información personal y establece principios fundamentales como la licitud, finalidad, proporcionalidad, confidencialidad y seguridad en el tratamiento de los datos (artículo 7). Asimismo, consagra los derechos de acceso, rectificación, cancelación y oposición (ARCO) (artículo 16), e impone a las entidades la obligación de adoptar medidas técnicas y organizativas adecuadas para garantizar la protección de la información.

				Adicionalmente, la Ley procura armonizar el tratamiento de los datos personales con estándares internacionales y responder a los riesgos propios de la era digital, tales como las filtraciones de información, el uso indebido de datos y su explotación comercial sin consentimiento (artículos 6, 7 y 11). 

				En este mismo marco de protección, la Ley 45 del 31 de octubre de 2007, sobre protección al consumidor y defensa de la competencia, si bien no constituye una 

			

		

	
		
			
				56

			

		

		
			[image: ]
		

		
			
				Revista Científica del Istmo

			

		

		
			[image: ]
		

		
			
				Universidad del Istmo, República de Panamá

			

		

		
			
				norma especializada en materia de datos personales cumple una función complementaria al salvaguardar el derecho a la información y la privacidad del consumidor frente al uso indebido de sus datos por parte de empresas privadas (artículo 36). De este modo, refuerza la protección del ciudadano en entornos comerciales, particularmente en el ámbito digital.

				En el ámbito jurídico, el Código Penal de la República de Panamá, adoptado mediante la Ley 14 de 18 de mayo de 2007, tipifica de manera parcial conductas vinculadas al uso indebido de las tecnologías de la información en el Título VIII, relativo a los delitos contra la seguridad jurídica de los medios electrónicos, específicamente en el capítulo de delitos contra la seguridad informática, integrado por los artículos 289 al 292. 

				En este marco normativo, se sancionan conductas como el acceso o utilización indebida de bases de datos, redes o sistemas informáticos (art. 289); con la ley 478 se adicionan los artículos: la suplantación de identidad con fines ilícitos (art. 289-A) y la interceptación, interrupción o interferencia de datos informáticos en transmisiones no públicas (art. 289-B). El artículo de la alteración, supresión o daño de datos informáticos (art. 290), se adiciona con la ley 478 el artículo: la obstaculización del funcionamiento de sistemas informáticos (art. 290-A), la sanción a la producción posesión, difusión o facilitación de herramientas o credenciales destinadas a cometer delitos informáticos (artículo 292-A); así como agravantes vinculadas con contextos institucionales, fines lucrativos, afectación de infraestructura crítica e intervención de personal autorizado o con información privilegiada (arts. 291, 292, 292-A).

				No obstante, aunque estas disposiciones evidencian un avance en la incorporación del fenómeno tecnológico al derecho penal su enfoque continúa siendo predominantemente retributivo y reactivo al centrarse en la sanción posterior al delito, sin integrar mecanismos preventivos, educativos ni de detección temprana que promuevan una cultura de seguridad 

				digital, tal como advierten Rodríguez et al. (2023).

				Por otra parte, la Estrategia Nacional de Ciberseguridad de Panamá 2021-2024, aprobada mediante Resolución No. 17 del 29 de diciembre de 2021, representó un avance en la formulación de lineamientos orientados a la gobernanza cibernética, la resiliencia institucional, la gestión de riesgos, la cultura de ciberseguridad y la cooperación internacional. No obstante, su naturaleza programática y no vinculante, unida a la ausencia de mecanismos formales de exigibilidad, seguimiento y evaluación, redujo su capacidad para operar como una respuesta jurídica integral frente a los desafíos emergentes del entorno digital (Jiménez, 2024).

				En 2025, el ordenamiento jurídico panameño registró un avance decisivo con la aprobación de dos instrumentos normativos dirigidos a enfrentar la ciberdelincuencia y la violencia digital. En primer término, la Ley 477 de 28 de julio de 2025, originada en el Proyecto de Ley 205, aprobó el Convenio Iberoamericano de Cooperación sobre Investigación, Aseguramiento y Obtención de Prueba en Materia de Ciberdelincuencia, fortaleciendo la dimensión transnacional de la cooperación penal y de la prueba digital. En segundo término, la Ley 478 de 4 de agosto de 2025, producto del Proyecto de Ley 61, reformó el Código Penal, el Código Procesal Penal y la Ley 11 de 2015, con el propósito de incorporar mecanismos sustantivos y procesales más adecuados para la persecución de la ciberdelincuencia y la tutela de las víctimas de violencia digital

				Estas reformas ampliaron la capacidad de respuesta del ordenamiento panameño frente a conductas como la sextorsión, el grooming, la divulgación no consentida de contenido íntimo, la suplantación de identidad informática y otras modalidades de agresión digital. Asimismo, reforzaron la conservación de datos, la cooperación internacional y la obtención de prueba electrónica. Sin embargo, tales avances no eliminan por sí solos los problemas estructurales del sistema, debido a que persisten interrogantes en torno a la articulación 
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				entre ciberseguridad, protección de datos personales, violencia digital, prevención, derechos humanos, tutela diferenciada de víctimas y eficacia institucional.

				Conviene señalar, además, que Panamá en materia de cooperación internacional cuenta con instrumentos jurídicos relevantes, entre ellos el Convenio de Budapest, el Convenio Iberoamericano de Cooperación en materia de ciberdelincuencia, (Ley 477 de 2025), y la Ley 11 de 2015 sobre asistencia jurídica internacional en materia penal, lo que evidencia una base normativa formal para la cooperación transnacional en investigación y prueba digital.

				En el plano institucional, el país cuenta con actores relevantes en esta materia. La Autoridad Nacional de Transparencia y Acceso a la Información ejerce funciones vinculadas con la tutela de datos personales; el Ministerio Público, mediante fiscalías competentes, interviene en la investigación de conductas delictivas relacionadas con medios electrónicos; y el CSIRT Panamá (Computer Security Incident Response Team, equipo nacional de respuesta a incidentes de seguridad de la información), adscrito a la Autoridad Nacional para la Innovación Gubernamental, desempeña una función técnica en la prevención, respuesta y gestión de incidentes de seguridad informática. No obstante, la coexistencia de estas instancias y de los instrumentos normativos antes descritos todavía no configura plenamente un sistema integrado, coordinado y suficientemente preventivo frente a la violencia digital.

				En este contexto, persiste un aspecto central para el análisis jurídico panameño: ¿en qué medida el marco normativo vigente en materia de ciberseguridad y protección de datos personales ofrece una respuesta suficiente frente a la violencia digital? La relevancia de esta interrogante se acentúa ante la actualización legislativa reciente, que fortaleció la tipificación penal y la cooperación internacional, pero no eliminó por completo los problemas de articulación normativa, prevención, enfoque de derechos humanos y eficacia institucional. 

				A partir de este escenario, el estudio se orientó 

				a analizar las implicaciones legales y preventivas en materia de ciberseguridad y protección de datos personales, así como su eficacia y limitaciones frente a la violencia digital facilitada por la tecnología, considerando la actualización normativa vigente.

				2. Metodología

				El estudio se desarrolló bajo un enfoque cualitativo orientado a comprender, interpretar y analizar las implicaciones legales y preventivas del marco normativo panameño en materia de ciberseguridad y protección de los datos personales frente a la violencia facilitada por la tecnología. En cuanto al tipo de investigación fue exploratorio respondiendo a la necesidad de abordar un tema aun insuficientemente desarrollado en el contexto panameño desde una perspectiva interdisciplinaria; mientras que el carácter descriptivo permitió caracterizar el marco normativo, institucional y técnico que regula la ciberseguridad y la protección de los datos personales en el país, a partir de información cualitativa proveniente de expertos entrevistados.

				La población estuvo conformada por profesionales panameños con experiencia en derecho digital, ciberseguridad y protección de datos personales, pertenecientes tanto al sector público como al privado. La muestra fue de tipo no probabilístico, seleccionada de manera intencional con el propósito de acceder a informantes clave cuya formación y trayectoria permitieron un análisis profundo del fenómeno. 

				En este sentido, se entrevistaron a (8) ocho especialistas, la selección se realizó conforme a criterios de experiencia profesional, pertinencia temática y disposición voluntaria para participar en el estudio.

				El número de informantes se determinó con base al principio de saturación teórica, entendido como el punto en el cual la incorporación de nuevos participantes deja de aportar información relevante para el desarrollo conceptual del estudio (Castillo, 2017). Este criterio permitió asegurar la profundidad 
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				analítica y la calidad de la información recopilada.

				El análisis se estructuró a partir de un sistema de categorías que orientó la interpretación de los datos; se consideraron: la ciberseguridad como garantía legal, entendida como el conjunto de normas, políticas e instrumentos orientados a la protección de los sistemas informáticos y los derechos fundamentales (Bezborodko, 2024). La protección de los datos personales, vinculada al derecho a la autodeterminación informativa y al control del individuo sobre su información (Guzmán, Palacios, y Palacios, 2023).

				 La violencia facilitada por la tecnología, como manifestación actual de vulneración de derechos en entornos digitales (Olvera y Larracoechea, 2023); y la eficacia normativa e institucional, referida a la capacidad del sistema jurídico y de las instituciones para responder de manera coherente y efectiva a los riesgos tecnológicos (Rodríguez et al., 2023).

				Para la recolección de la información se emplearon dos técnicas complementarias. En primer lugar, el análisis documental jurídico, que consistió en la revisión sistemática e interpretativa de normas nacionales, instrumentos internacionales, jurisprudencia y doctrina especializada con el objetivo de identificar vacíos normativos, evaluar la coherencia del marco jurídico vigente y contrastarlo con estándares internacionales. Para ello se utilizó como instrumento una matriz de observación documental estructurada que permitió clasificar y analizar variables como el tipo de fuente, la institución emisora, el nivel de protección jurídica y los vacíos identificados.

				En segundo lugar, se aplicaron entrevistas semiestructuradas a los informantes clave, lo que permitió explorar percepciones, experiencias y valoraciones sobre la eficacia normativa, los desafíos institucionales y las dinámicas de la violencia digital. Estas entrevistas se guiaron mediante un instrumento organizado en bloques temáticos que abordaron la percepción sobre el marco legal, la experiencia institucional frente a casos concretos, las limitaciones estructurales y las propuestas de mejora normativa y 

				preventiva.

				La validez de los instrumentos se garantizó mediante el criterio de juicio de expertos. La evaluación fue realizada por tres expertos validadores, con perfiles en derecho digital, ciberseguridad y metodología de la investigación, quienes valoraron la pertinencia, coherencia y claridad de la matriz documental y de la guía de entrevista. Conforme a los criterios establecidos por Hernández, Fernández y Baptista (2017), este procedimiento aseguró la calidad técnica de los instrumentos utilizados en la investigación.

				Referente al procedimiento metodológico se desarrolló en fases que incluyeron la delimitación del objeto de estudio, la revisión teórica, el diseño metodológico, la recolección de la información, el análisis de los datos y la triangulación de los resultados. El análisis se realizó mediante técnicas de interpretación jurídica y análisis temático lo que permitió identificar patrones, relaciones y vacíos en el marco normativo. Posteriormente, se llevó a cabo un proceso de triangulación entre las fuentes documentales y las entrevistas fortaleciendo la validez interna del estudio y garantizando la consistencia de los hallazgos.

				En cuanto a los aspectos éticos, se garantizó la participación voluntaria de los informantes mediante la firma de consentimiento informado, en respeto al principio de autonomía. Asimismo, la investigación se desarrolló conforme a lo dispuesto en la Ley N.° 64 de 10 de octubre de 2012 sobre propiedad intelectual, y se aseguró la confidencialidad de la información recopilada. Los datos obtenidos serán resguardados por un período de cinco años y utilizados exclusivamente con fines académicos, siendo posteriormente incorporados al repositorio institucional como antecedente para futuras investigaciones.

				3. Resultados

				Los resultados se presentan a partir de dos fuentes principales de información: 

				(i)	El análisis documental del marco normativo 
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				vigente en Panamá.

				(ii)	Las entrevistas semiestructuradas realizadas a informantes clave, organizados mediante tablas, con el fin de facilitar su visualización y comprensión.

				Resultados del análisis documental

				Este permitió examinar el contenido, alcance, 

				coherencia interna y vacíos del marco normativo vigente en materia de ciberseguridad y protección de datos personales frente a la violencia digital. En la tabla 1, se presenta el análisis con respecto a la fuente normativa, alcance, coherencia interna, vacíos identificados y vinculación con la violencia digital.

			

		

		
			
				
					Tabla 1. Análisis del marco normativo panameño en ciberseguridad y protección de datos.

				

			

			
				
					Fuente. Elaboración propia a partir del análisis documental

				

			

			
				
					Análisis del marco normativo panameño en ciberseguridad y protección de datos

				

			

			
				
					
						Fuente normativa

					

					
						Alcance Temático

					

					
						Coherencia Interna

					

					
						Vacíos Identificados

					

					
						Vinculación con violencia

					

					
						Ley 81 de 26 de marzo de 2019

					

					
						Protección de datos personales, consentimiento, principios de tratamiento y derechos ARCO

					

					
						Alineada con estándares generales de protección de datos

					

					
						No regula de forma expresa la violencia digital ni tecnologías emergentes

					

					
						Ofrece tutela indirecta de la privacidad, pero alcance limitado frente a sextorsión, doxing, ciberacoso y difusión no consentida de contenido

					

					
						Código Penal (Ley 14 de 2007, con reformas)

					

					
						Delitos informáticos y afectaciones contra medios electrónicos

					

					
						Parcialmente fortalecido tras reformas recientes

					

					
						Persisten vacíos frente a ciertas formas emergentes de agresión digital

					

					
						Fortalece la persecución penal, pero no agota la protección integral de víctimas

					

					
						Ley 51 de 22 de julio de 2008

					

					
						Firma electrónica e identidad digital

					

					
						Parcialmente articulada

					

					
						No desarrolla tutela específica frente a violencia digital ni confidencialidad en plataformas

					

					
						Vinculación indirecta con la seguridad de la identidad digital

					

					
						Decreto Ejecutivo 285 de 28 de mayo de 2021

					

					
						Reglamentación de la Ley 81

					

					
						Enfoque operativo y administrativo

					

					
						No incorpora enfoque preventivo específico ni tutela diferenciada de grupos vulnerables

					

					
						Aporta al cumplimiento en tratamiento de datos, pero no responde de forma directa a la violencia digital

					

					
						Convenio de Budapest sobre la Ciberdelincuencia

					

					
						Cooperación internacional, derecho penal sustantivo y procesal en materia cibernética

					

					
						Referente coherente con estándares internacionales

					

					
						Su eficacia depende de su traducción normativa e implementación interna

					

					
						Contribuye a la persecución y cooperación, pero no sustituye una regulación específica de violencia digital

					

					
						Estrategia Nacional de Ciberseguridad 2021-2024

					

					
						Prevención, gobernanza y lineamientos de política pública

					

					
						Instrumento programático, no vinculante

					

					
						Falta de fuerza coercitiva, seguimiento e indicadores de cumplimiento

					

					
						Aporta orientación preventiva, aunque sin eficacia jurídica directa

					

					
						Ley 478 de 4 de agosto de 2025

					

					
						Reforma penal, procesal y de asistencia jurídica internacional en ciberdelincuencia. Tipificación de delitos

					

					
						Mejora la actualización del sistema penal. Parcialmente con estándares internacionales

					

					
						No constituye por sí sola una ley integral sobre violencia digital (no la define), protección de datos y prevención

					

					
						Fortalece la respuesta frente a sextorsión, grooming, divulgación no consentida y otras conductas, aunque con protección aún parcial frente a fenómenos emergentes. Enfoque restringido a violencia sexual. Regula parcialmente violencia digital

					

					
						Ley 477 de 28 de julio de 2025

					

					
						Cooperación iberoamericana sobre investigación, aseguramiento y obtención de prueba

					

					
						Complementa el marco penal y procesal con la investigación y prueba digital

					

					
						No tipifica violencia digital ni desarrolla mecanismos específicos de implementación

					

					
						Fortalece la investigación y la prueba digital en casos transnacionales
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				Se identificaron instrumentos normativos con alcances diferenciados en materia de ciberseguridad y protección de datos personales. A partir de la información recopilada se organizaron categorías y subcategorías conforme a los hallazgos registrados, tal como se presentan en la tabla 2.

				2.	Resultados de las entrevistas con los especialistas

				Se entrevistaron ocho (8) informantes clave con experiencia en derecho digital, ciberseguridad y gestión institucional, de acuerdo con las categorías 

				establecidas, los hallazgos indicaron:

				•	Normativo. Coincidencias: marco legal fragmentado, parcialmente actualizado, sin enfoque integral de Derechos Humanos ni armonización constitucional-penal. Vacíos o nudos críticos: falta de definiciones, carencia de ley integral de ciberseguridad, vacíos procesales, regulación insuficiente sobre biometría y sobre tecnologías emergentes.

				•	Formas de violencia digital. Coincidencias: consenso pleno: violencia digital múltiple (sextorsión, doxing, ciberacoso, deepfake, acoso laboral en redes, espionaje, hostigamiento). Vacíos o nudos críticos: Incorporación legal parcial y no sistemática de formas de violencia digital; invisibilización en el tratamiento penal y procesal actual para cada caso.

				•	Poblaciones vulnerables. Coincidencias: consenso pleno en identificar como grupos especialmente expuestos a mujeres, niños, niñas, adolescentes, población LGBTIQ+, periodistas y denunciantes institucionales, debido a que enfrentan formas diferenciadas de violencia digital que pueden afectar con mayor intensidad su intimidad, dignidad, integridad y seguridad. Vacíos o nudos críticos: ausencia de una protección reforzada y transversal en la legislación vigente, insuficiencia de garantías procesales especializadas, falta de protocolos diferenciados de atención y debilidad en el reconocimiento normativo de los riesgos particulares que enfrentan estos grupos en entornos digitales.

				•	Institucionalidad. Coincidencias: consenso pleno: la respuesta estatal es insuficiente: escasa coordinación, recursos limitados, falta de jueces y fiscalías especializadas. Vacíos o nudos críticos: fragmentación institucional, capacitación deficiente, carencia de protocolos comunes, vacíos en manejo de evidencia digital.

				•	Propuestas. Coincidencias: consenso pleno: abogan por una ley integral, formación técnica y legal, tipificación actualizada para la protección de grupos vulnerables y estándares internacionales para la persecución penal y una mayor cooperación 

			

		

		
			
				
					Tabla 2. Categorización emergente

				

			

			
				
					Fuente. Elaboración propia.

				

			

			
				
					Categorización emergente

				

			

			
				
					
						Categoría emergente

					

					
						Subcategoría 

					

					
						Hallazgos 

					

					
						Fragmentación normativa

					

					
						Débil articulación entre normas

					

					
						La Ley 81, el Código Penal, los instrumentos de cooperación internacional y los lineamientos de política pública no conforman aún un cuerpo normativo integral y plenamente coordinado

					

					
						Protección parcial frente a la violencia digital

					

					
						Persistencia de vacíos normativos en violencia digital. Tipificación parcial.

					

					
						La Ley 478 fortaleció la respuesta penal frente a varias conductas digitales; sin embargo, persisten vacíos respecto al doxing, vigilancia digital invasiva, algunas formas de ciberacoso entre adultos y fenómenos asociados a tecnologías emergentes

					

					
						Desactualización frente a nuevas tecnologías

					

					
						Insuficiente previsión de riesgos emergentes

					

					
						El marco vigente no desarrolla de manera suficiente respuestas frente a deepfakes, inteligencia artificial generativa, biometría y otras formas contemporáneas de explotación digital

					

					
						Insuficiente enfoque de derechos humanos y vulnerabilidad

					

					
						Falta de protección diferenciada

					

					
						No existe una transversalización plena de perspectiva de género ni de protección reforzada para mujeres, adolescentes y otros grupos especialmente expuestos

					

					
						Débil eficacia institucional

					

					
						Limitaciones operativas e interinstitucionales

					

					
						Persisten déficits de coordinación, especialización técnica, protocolos comunes y capacidad operativa para una respuesta integral
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				internacional. Vacíos o nudos críticos: ausencia de marco integral de acción estatal, carencia de institucionalidad coordinada y de cultura de prevención digital.

				3.	Triangulación de resultados

				Se realizó la triangulación de los resultados del análisis documental y las entrevistas, tal como se presentan en la tabla 3.

				Por otra parte, se identificaron los vacíos normativos, tal como se presentan en la tabla 4.

			

		

		
			
				
					Tabla 4. Categorías emergente de vacíos normativo

				

			

			
				
					Fuente. Elaboración propia.

				

			

			
				
					Categorías emergente de vacíos normativo

				

			

			
				
					
						Categoría emergente

					

					
						Vacío identificado

					

					
						Implicación jurídica

					

					
						1. Desprotección parcial frente a violencia digital

					

					
						Ausencia de tipificación autónoma y expresa del ciberacoso general entre personas adultas, del doxing y de la vigilancia digital, nuevas formas de violencia digital.

					

					
						Débil protección de Derechos como intimidad, dignidad, seguridad y otros Derechos fundamentales ante ciberdelitos complejos

					

					
						2. Fragmentación legislativa

					

					
						Normas dispersas sin articulación sistemática

					

					
						Inseguridad jurídica y dispersión normativa dificulta una respuesta integral, coordinada entre prevención, protección de derechos, investigación penal, tratamiento de datos y cooperación internacional.

					

					
						3. Falta de enfoque diferencial

					

					
						Invisibilidad jurídica de grupos vulnerables (adolescentes, mujeres, diversidad)

					

					
						Vulneración indirecta del principio de igualdad y no discriminación

					

					
						4. Limitada aplicación del principio de prevención

					

					
						Escasa incorporación de medidas proactivas o anticipatorias

					

					
						Predominio de respuestas reactivas, no estructurales

					

					
						5. Armonización parcial con estándares internacionales y aplicación operativa insuficiente

					

					
						Bajo nivel de armonización con el RGPD o recomendaciones de la ONU

					

					
						Incompatibilidad jurídica y aislamiento normativo internacional. Cooperación internacional poco eficaz y una armonización todavía parcial frente a estándares comparados sobre privacidad, biometría y violencia digital.

					

					
						6. Garantías procesales insuficientes en delitos digitales

					

					
						Desarrollo insuficiente de mecanismos de denuncia y resguardo de prueba digital

					

					
						Desprotección del debido proceso y Derechos de las víctimas en entornos virtuales

					

				

			

		

		
			
				
					Tabla 3. Triangulación de hallazgos: Análisis documental vs. entrevistas a expertos

				

			

			
				
					Fuente. Elaboración propia.

				

			

			
				
					Análisis documental vs. entrevistas a expertos

				

			

			
				
					
						Categoria

					

					
						Análisis documental

					

					
						Entrevistas

					

					
						Coincidencias

					

					
						Normativa

					

					
						Limitaciones en protección de datos, respuesta penal y cooperación internacional y política pública frente a violencia digital

					

					
						Inadecuación del marco vigente para abordar delitos emergentes. Marco legal fragmentado y sin articulación integral.

					

					
						Necesidad de reforma integral con un mayor enfoque en Derechos humanos. Un marco integral de acción estatal.

					

					
						Violencia digital

					

					
						Fragmentación normativa entre leyes y reglamentos

					

					
						Falta de articulación y solapamientos regulatorios

					

					
						Armonización jurídica y actualización del sistema legal, incompleta frente a todas las manifestaciones de violencia

					

					
						Derechos Humanos

					

					
						Ausencia de enfoque de género y no incorpora de forma transversal una perspectiva de género ni protección diferenciada para grupos vulnerables

					

					
						Invisibilización normativa de víctimas vulnerables en la ley

					

					
						Inclusión de poblaciones prioritarias y una protección diferenciada más amplia y transversal.

					

					
						Instituciona-lidad

					

					
						Estrategias sin fuerza legal y sin indicadores de eficacia

					

					
						Falta de capacidad operativa, recursos humanos y técnicos

					

					
						Institucionaliza-ción con recur-sos y evaluación permanente

					

					
						Cooperación internacio-nal

					

					
						Conexión e implementación efectiva de los marcos internacionales (Budapest, Convenio Iberoamericano (Ley 477 de 2025), Ley 11 de 2015 sobre asistencia jurídica internacional

					

					
						Escasa coordinación interinstitucional e internacional

					

					
						Implementación efectiva del Convenio de Budapest
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				4. Discusión

				Los resultados obtenidos permitieron dar respuesta a la interrogante de investigación relativa a las implicaciones legales y preventivas del marco normativo panameño en materia de ciberseguridad y protección de datos personales frente a la violencia digital. A diferencia de una lectura centrada en la ausencia de regulación, la evidencia actualizada muestra un escenario en el que Panamá ha fortalecido su respuesta jurídica mediante reformas recientes, particularmente con las Leyes 477 y 478 de 2025. Sin embargo, tales avances no han eliminado las limitaciones estructurales del sistema, las cuales continúan manifestándose en la fragmentación normativa, la protección parcial frente a formas emergentes de violencia digital, la débil articulación institucional y la insuficiente incorporación de enfoques preventivos y de derechos humanos.

				Estos hallazgos guardan correspondencia con lo expuesto por Kaspersky (2024) y Vargas-Lombardo y González (2025), quienes sostienen que el crecimiento sostenido de las amenazas cibernéticas y su impacto sobre la gobernanza jurídica exigen marcos regulatorios dinámicos, integrales y adaptativos. No obstante, en el caso panameño, los resultados introducen un matiz importante frente a esa discusión: aunque el ordenamiento ha experimentado una actualización significativa en el plano penal y de cooperación internacional, dicha evolución no se ha traducido todavía en un sistema normativo plenamente coherente, ni en una capacidad institucional suficientemente robusta para responder de forma integral a la complejidad de la violencia digital. En este sentido, la investigación no confirma una inmovilidad normativa, sino una modernización jurídica parcial cuya eficacia permanece condicionada por problemas de articulación e implementación.

				Desde esta perspectiva, el análisis documental y las entrevistas a especialistas permitieron establecer que el marco jurídico vigente no puede ser calificado 

				ya como completamente desactualizado, pero tampoco como un sistema integral de tutela de derechos digitales. Los resultados muestran que la Ley 478 fortaleció la respuesta penal frente a conductas como la sextorsión, el grooming y la divulgación no consentida de contenido íntimo; mientras que la Ley 477 reforzó la dimensión transnacional de la investigación y la obtención de prueba digital. Sin embargo, persisten vacíos respecto del doxing, la vigilancia digital invasiva, algunas formas de ciberacoso entre personas adultas y los riesgos vinculados con tecnologías emergentes, como los deepfakes, la inteligencia artificial generativa y el uso intensivo de datos biométricos. Esta constatación se alinea con Salazar-Lazo y Ávila-Correa (2024), así como con Santa Fe (2023), al evidenciar que en América Latina los avances regulatorios frecuentemente se producen de manera sectorial y reactiva, sin alcanzar una integración suficiente entre prevención, tutela de datos, política criminal y garantía de derechos.

				En este sentido, los hallazgos confirman el planteamiento doctrinal según el cual la ciberseguridad no puede reducirse a la tipificación penal, sino que debe configurarse como un sistema de protección que articule prevención, respuesta institucional, reparación y garantía de derechos fundamentales. La propuesta de Alashoor (2024) resulta particularmente consistente con esta conclusión, al defender una comprensión amplia de la privacidad y de la seguridad digital como componentes estructurales de la protección jurídica contemporánea. Los resultados del estudio respaldan esa visión, puesto que evidencian que el fortalecimiento del derecho penal, aunque necesario, no basta por sí solo para responder a la complejidad del fenómeno cuando este involucra simultáneamente intimidad, dignidad, libertad, autodeterminación informativa y seguridad en entornos digitales.

				A su vez, se coincide con Guzmán, Palacios y Palacios (2023) y con Jiménez (2024) en lo relativo a la insuficiencia de un enfoque diferencial dentro del sistema normativo panameño. Los resultados muestran 
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				que no existe todavía una transversalización plena de protección reforzada para mujeres, adolescentes y otros grupos especialmente expuestos a la violencia digital, lo que limita la capacidad del ordenamiento para responder a la desigual intensidad con la que estas agresiones afectan a distintas poblaciones. De esta manera, la discusión no se agota en la eficacia formal de las normas, sino que se desplaza hacia la calidad de la tutela jurídica ofrecida y hacia la necesidad de incorporar una lectura más interseccional y garantista del problema.

				Por otra parte, los resultados relativos a la institucionalidad refuerzan la idea de que la problemática no es exclusivamente normativa, sino también estructural y operativa. La persistencia de déficits de coordinación, especialización técnica, protocolos comunes y capacidad operativa indica que la eficacia del marco jurídico depende no solo de la promulgación de nuevas leyes, sino de su implementación real por parte de las instituciones responsables. 

				En este punto, la investigación converge con Rodríguez et al. (2023), quienes advierten que la percepción de la ciberseguridad y de las políticas de respuesta está estrechamente vinculada a la capacidad efectiva de los sistemas estatales para traducir la norma en prevención, investigación y protección concreta. Así, el caso panameño revela que la reforma legal reciente constituye un avance necesario, pero todavía insuficiente si no se acompaña de consolidación institucional, formación especializada y mecanismos de evaluación permanente.

				En relación con la cooperación internacional, los hallazgos permiten una lectura matizada, la vigencia del Convenio de Budapest y la aprobación de la Ley 477 de 2025 evidencian un fortalecimiento de la base jurídica para la investigación y obtención de prueba en materia de ciberdelincuencia. Sin embargo, la triangulación muestra que la eficacia de estos instrumentos sigue dependiendo de su traducción operativa en el plano nacional y de una coordinación interinstitucional más 

				sólida. En consecuencia, el estudio no desconoce el avance en la armonización internacional, pero sí revela que la existencia formal de los instrumentos no garantiza por sí misma una respuesta eficaz frente a la violencia digital transnacional.

				En cuanto a las implicaciones del estudio, los resultados permiten sostener que Panamá requiere avanzar desde una lógica de actualización normativa parcial hacia una arquitectura más integral de protección digital. Esto implica fortalecer la articulación entre protección de datos personales, ciberseguridad, política criminal, cooperación internacional y prevención, de manera que la respuesta estatal no dependa exclusivamente de la sanción posterior al daño tal como lo refiere Rodríguez et al. (2023). En esta línea, las propuestas formuladas por los especialistas relativas a la necesidad de una ley integral, a la ampliación de la formación técnica y jurídica, al perfeccionamiento de la regulación sobre tecnologías emergentes y al desarrollo de políticas de educación digital, adquieren relevancia como lineamientos orientados a una política pública más coherente y garantista.

				Limitaciones del estudio

				El estudio presenta limitaciones propias de su diseño, los resultados se circunscriben al análisis del marco normativo panameño vigente y a las valoraciones de ocho informantes clave, por lo que no pretenden ser generalizables en términos estadísticos. Así también, la rápida evolución de la ciberseguridad, la protección de datos personales y las modalidades de violencia digital puede generar variaciones normativas y tecnológicas posteriores al período examinado. Finalmente, aunque la triangulación entre fuentes documentales y entrevistas fortaleció la consistencia analítica, futuras investigaciones podrían ampliar la evidencia mediante estudios comparados, análisis jurisprudenciales o aproximaciones empíricas con actores institucionales y víctimas.

				La principal aportación interpretativa de los 
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				hallazgos reside en mostrar que la eficacia del sistema no depende solo de la existencia de nuevas figuras delictivas o de instrumentos de cooperación, sino de su inserción en un modelo regulatorio e institucional capaz de articular prevención, tutela diferenciada, protección de datos, investigación eficaz y garantía efectiva de los Derechos fundamentales en el entorno digital.

				5. Conclusiones

				El estudio permitió establecer que las implicaciones legales y preventivas del marco normativo panameño en materia de ciberseguridad y protección de datos personales no se explican por una ausencia total de regulación, sino por la persistencia de limitaciones estructurales dentro de un sistema que ha sido recientemente fortalecido, aunque no plenamente integrado. En este sentido, la actualización normativa introducida por las Leyes 477 y 478 de 2025 representa un avance en la respuesta penal y en la cooperación internacional frente a la ciberdelincuencia, pero no resuelve de manera integral los desafíos que plantea la violencia digital.

				En correspondencia con el objetivo del estudio, se determinó que la eficacia del marco vigente continúa condicionada por la fragmentación normativa, la insuficiente articulación entre protección de datos, prevención, política criminal y gobernanza digital, así como por vacíos persistentes frente a formas emergentes de violencia digital y frente a la protección reforzada de grupos especialmente vulnerables. De esta manera, los hallazgos evidenciaron que el problema no se reduce al contenido de las normas, sino también a su 

				capacidad de implementación institucional y alcance real para la tutela de los derechos fundamentales en entornos digitales.

				Desde el plano interpretativo, se reafirmó que la ciberseguridad y la protección de datos personales deben comprenderse como dimensiones convergentes de un mismo sistema de garantía de derechos. Esta perspectiva amplía el análisis más allá del enfoque exclusivamente sancionador y pone de relieve la necesidad de incorporar prevención, coordinación institucional, enfoque diferencial y adaptación frente a tecnologías emergentes.

				En el escenario aplicado, los resultados orientan la necesidad de consolidar una respuesta estatal más articulada, capaz de integrar actualización normativa, fortalecimiento institucional, formación especializada y estrategias preventivas. 

				Por otra parte, futuras investigaciones podrían profundizar en el análisis comparado del marco regulatorio aplicable a la violencia digital, así como en el impacto de tecnologías emergentes, particularmente la inteligencia artificial, en la configuración de nuevas formas de riesgo jurídico. En esta línea, los hallazgos se inscriben en un debate más amplio sobre la redefinición del derecho en la era digital, en el que la eficacia normativa ya no depende únicamente de su capacidad sancionadora, sino de su aptitud para anticipar, regular y proteger en escenarios de alta complejidad tecnológica. En este sentido, la principal contribución del estudio radicó en evidenciar que la violencia digital exige una respuesta jurídica capaz de articular prevención, protección y garantía efectiva de los derechos fundamentales.
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